=( |32

True
Passwordless
Multi-Factor
Authentication

(MFA)

Die fihrende Authentifizierungs-
plattform - entwickelt, um Passwaorter
zu eliminieren.
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Produkt- &
Funktionsuberblick

HYPR ist die fiihrende, passwortlose Multi-Faktor-Authentifizierungsplattform und nutzt dabei das Smart-
phone wie eine Smartcard. Durch das Eliminieren des Passworts, zwingt HYPR Cyberkriminelle dazu, jede
Identit4t eines Anwenders einzeln anzugreifen und kann so die Account-Ubernahme drastisch reduzieren.
Entscheidender Vorteil: HYPR fiihrt die Smartphone-initiierte, passwortlose MFA bereits bei der Anmeldung
am Desktop (Windows oder Mac) durch, sodass Passworteingaben und Passwort-Recovery Aufgaben der
Vergangenheit angehoren.

Lizenzierung

Zentrale Authenttifizierungs-Plattform

Viele Anwendungsfalle - eine zentrale Authentifizierungsplattform: HYPR True
Passwordless MFA bietet Anwendern eine konsistente User Experience, ganz
gleich an welchen Systemen und Anwendungen sie sich anmelden.

Die Lizenzierung erfolgt pro User
nach dem Subscription-Verfahren
Die Regellaufzeiten betragen

12, 24 oder 36 Monate

Es bestehen Staffelpreise (1 - 2500 /
2500 - 5000 / 5000 - 10.000 etc.) o
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Herstellersupport
Azure AD

StandardmaRiger Premium-Support 24x7,
Englischsprachig

Kernfunktionen E‘ZU ]
Passwortlose Multi-Faktor-Authentifi-
zierung (MFA) am Desktop schlieit die Mobile & Web VDI & VPN
groRte noch bestehende MFA-Liicke Applications
und erlost Ihre Mitarbeiter von lastigen
Passworteingaben und -Anderungen ¢
True Passwordless Single Sign On LA
(SS0) durch Integration mit Ihren N\’ O |
Identity Providern macht weitere
Push-Authentifizierungsanfragen Winch)Evcs]?-lello 3 FID\U{fb'iI'Iz:;ens

Uberfllssig

Flexible Authentifizierungs-Platform
ermoglicht einheitliche MFA bei

Tablet- und Smartphone-Zugriffen auf
Web- und Mobil-Anwendungen
Zentrales FIDO Control Center sorgt fiir
die Ubersichtliche Verwaltung von iOS
und Android Smartphones, Platform-
Authenticators wie Hello oder Touch ID
sowie Security Keys (z.B. Yubikey)

Alleinstellungsmerkmale
des Herstellers

Smartphone-initiierte MFA
Echter Single Sign-On

Einfachste Verwaltung

Keine Shared Secrets
Passwortlose Offline-Anmeldung
Durchgangig FIDO-zertifiziert

Desktop MFA
Windows/Mac/Linux

Technologiepartnerschaften

» Okta

* OnelLogin

* Ping Identity

» ForgeRock

* Microsoft

* Yubico




Fast Identity Online (FIDO)

HYPR nutzt Public Key Kryptografie und setzt fir seine passwortlose Multi-Faktor-Authentifizierung

konsequent die FIDO-Standards um.
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3. Securely Sign in With

Private Key Stored on
Trusted Device

HR

Passwordless
Login Successful

My PC

HYPR App

Einsatzszenarien
der Technologie

Vereinfachte Desktop-Anmeldung, da
lhre Mitarbeiter, anstatt Passworter
einzugeben eine blitzschnelle,
passwortlose Authentifizierung tber
das Smartphone initiieren.
Vereinheitlichung der Multi-Faktor-
Authentifizierung in Ihrem Unterneh-
men durch Konsolidierung zahlreicher
MFA-Apps, indem Sie mit HYPR ein
konsistentes, passwortloses Anmelde-
erlebnis schaffen.

Verhindern von Phishing- und Creden-
tial-Stuffing-Angriffen, die Passworter
und deren Wiederverwendung
ausnutzen.

Einsparung von Helpdesk- und
Servicekosten, die durch vergessene
oder falsch eingegebene Passworter
verursacht werden.

Zukunftssichere MFA-Implementierung
durch die Entkopplung der Authentifika-
tion von Identity Provider Losungen

Auswirkungen der Technologie

auf Security

Stark erhohte Sicherheit bei der
Anmeldung am Desktop und an
kritischen Anwendungen
Verminderte Angreifbarkeit durch
Eliminierung von Kennwaortern und
Shared Secrets

auf Compliance

Erfillung von Multi-Faktor-
Authentifizierungsrichtlinien
PSD2-Compliance im Bankenumfeld
und bei eCommerce Handlern

auf TCO

Zeitersparnis flr die Anwender bei
allen Anmeldevorgangen
Reduktion der Helpdesk-Aufwande
durch obsolete Passwort-Resets

1. Authentication Request
2. HYPR Sends Challenge and Policy
4. Send Challenge Signature

6. Authentication Completed

auf Optimierungen von Ressourcen
Verbesserte Mitarbeiterzufriedenheit
durch Eliminierung von Passwortern
Konzentration der Aufwande auf eine
einheitliche MFA-Platform

Awards

5 most innovative cybersecurity startups
(CRN Survey auf RSA
im Mai 2021)

Nutzen einer Partnerschaft
mit Computer Profi Welt

komplettes Leistungsspektrum aus
Hardware, Software, Netwerktechnik
und IT- Dienstleistungen

Langjahrige Erfahrung im Bereich
der Computer und Netzwerktechik
Neutrale und kompetente Beratung
Schnelle und unkomplizierte Umsetz-
ung von Projekten

Nutzen einer Partnerschaft
mit dem Hersteller

Erfolgreiche Neukunden-Akquise
durch den Vertrieb einer einzigartigen
Sicherheitslosung, die ein konkretes
Problem adressiert

Generierung von Cross-Selling-Umsatz
durch die Platzierung als erganzende
MFA Losung bei Identity Provider
Kunden, die deutlich mehr Nutzen fir
seine Anwender bietet
Wiederkehrende Umsatze durch
SaaS-Geschaftsmodell (Subscription)
Langfristige Kundenbindung durch
Integration in wichtige Geschéfts-
prozesse

Kompetente vertriebliche und
technische Unterstttzung durch
Subject Matter Experten
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5. Verify Signature
With Public Key
Stored on Server

True Passwordless Cloud

Zertifizierungen

HYPR FIDO © Authentication
Server

HYPR FIDO2 ® Authentication
Server

HYPR FIDO © UAF Client +
Fingerprint for i0OS

HYPR FIDO ® UAF Fingerprint
for Android

HYPR FIDO® UAF Client for
Android

Referenzen
des Herstellers

Rakuten

CVS Health

Takeda Pharmaceuticals
Wells Fargo

Bank of America
Mastercard

Credit Suisse

Kontakt

Computer Profi Welt OHG

Jerome Drach

Geschaftsleitung Bereich Technik

T: +49 764492260

E:  jerome_drach@computer-profi-
welt.com



Kontakt

Computer Profi Welt OHG
Carl-Benz-Str. 2a

79341 Kenzingen

E: info@computer-profi-welt.com

www.cpw-it.de
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Uber HYPR: HYPR ist der filhrende Anbieter passwortloser
Multi-Faktor-Authentifizierungslosungen (MFA). Mit der paten-
tierten, auf dem Smartphone initiierten True-Passwordless-
MFA-L6sung vereinfacht HYPR den Anmeldeprozess und ver-
hindert dabei Angriffe, die auf schwache und gestohlene
Passworter zuriickzufiihren sind. Die HYPR-L6sung schiitzt
Identitdaten und bietet gleichzeitig einen hohen Benutzerkom-
fort. Mit HYPR schlieRen Unternehmen und Behorden eine wich-
tige Sicherheitsliicke, indem ihre Anwender bereits beim Desk-
top-Login eine Multi-Faktor-Authentifizierung durchfiihren.

www.hypr.com
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Uber Computer Profi Welt:

Ihr IT-Systemhaus fir Privat-und Firmenkunden!oijoij

Als EDV-Systemhaus sind wir seit 1998 spezialisiert im Bereich der
Computer und Netzwerktechnik und bieten unseren Kunden einen
IT-Full Service und ein komplettes Leistungsspektrum aus Hardware,
Software, Netzwerktechnik und IT-Dienstleitungen an.

Zu unserem interessanten Kundenkreis zahlen Kunden aus den
unterschiedlichsten Branchen wie kleine und mittelstéandische
Unternehmen, Hotels, Arztpraxen, Produktionsbetriebe und zahlre-
iche Privatkunden. Unsere Leistungen werden individuell auf die
Bedurfnisse unserer Kunden angepasst und stets qualitatsbewusst
und zuverlassig durchgefiihrt. Dabei achten wir auf die Vorgaben
und Wiinsche unserer Kundschaft, sowie auf ein gutes Preis /Leis-
tungsverhaltnis. Durch aktive Partnerschaften mit flihrenden Her-
stellern hat unser Team stets Zugang zu den aktuellen Technologien
und News. Dabei ist es uns wichtig Partnerschaften mit Herstellern
einzugehen deren Serviceabwicklung auch langfristig rasch, kom-
petent und unkompliziert erfolgt. Unser Service bietet noch vieles
mehr. Wir planen und betreuen nach Ihren Anforderungen, PCs,
Serverlosungen, Telefonanlagen fiir Ihr Biiro-, und Geschéftshaus.
Unternehmens-Sicherheitslosungen wie Firewallsysteme,
Zutrittskontrollen, Tlrsprechlosungen, Videoanlagen und Doku-
mentenarchivierung bieten wir Ihnen komplett aus einer Hand an.

Als Dienstleister beraten und betreuen wir Sie individuell vor Ort.
Selbstverstandlich haben Sie auch die Méglichkeit sich in unserem
Fachgeschift kompetent zu informieren.

In unserer zertifizierten Service Werkstatt reparieren wir markenun-
abhangig PC -Systeme, Notebooks, Smartphones und Drucker.
Unsere Offnungszeiten und weitere Informationen finden Sie auf
dieser Website. www.cpw-it.de



